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1 Introduction

4

Foxmail est un client d'e-mail POP/SMTP d'origine chinoise ! Nativement
développé en anglais, diffusé tres majoritairement en chinois, TFFP! I'a traduit
pour vous en francais (http://foxmail.free.fr/).

Ce client de messagerie possede toutes les qualités des "grands" clients de
messagerie électronique plus connus, a savoir :

- Comptes multiples (pour gestion autonome ou multi-utilisateurs), chaque
compte pouvant relever de multiples serveurs POP3,

- Protection des comptes par mot de passe et chiffrement possible des boites aux
lettres personnelles,

- Mails au format Texte et HTML (composition/lecture),

- Administration des comptes POP a distance : choix des messages a relever,
ignorer, supprimer sur le serveur,

- Filtres, modeles et gestion des accusés de lecture,

- Interface agréable et personnalisable,

- Support S/MIME et SSL pour plus de sécurité/confidentialité,

- Filtrage Anti-Spam évolué (white & black-list, filtres bayesiens et regles),

- Support Unicode.

Il dispose aussi de fonctions inédites :
- Compatibilité avec les comptes "webmail" HOTMAIL, MSN et YAHOO.COM
- Mail-Express pour I'envoi de mail directement au domaine destinataire !

et bien d'autres avantages comme la simplicité d'utilisation, sa stabilité et sa
légereté qui vous permet de l'installer sur un ZIP (ou clé USB, mémoire flash...) et
ainsi de consulter vos e-mails depuis n'importe quel ordinateur (sous Win32...)
avec une connexion Internet !

Ainsi, Foxmail est le client-mail freeware idéal pour tout type d'utilisateur, du plus
novice au plus exigeant !

Edito de TFFP!
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lllustration 1: Fenétre principale de Foxmail 5

0 Le « splash-screen » de Foxmail 5
La banderole de messages

9 La barre de menu

o L'arborescence de vos comptes et
de vos dossiers et la barre d'ajustement
des comptes

9 La liste des messages présents dans
le dossier actif

0 Le carnet d'adresses rapide

o Le cadre de pré-visualisation des
messages

9 Le cadre des pieces-jointes
e La barre d'outils

@ Les outils d'affichage/occultation
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Relever : relever les nouveaux messages
du compte actif,

Envoyer : envoyer les messages en
attente,

Créer : ouvrir une fenétre de composition
d'un message,

Répondre : répondre au correspondant
dont le message est actif,

Transmettre : transmettre le message a
un nouveau destinataire,

Supprimer : transférer le message dans la
Corbeille,

Adresses : ouvrir le carnet d'adresses,

Admin : lancer I'administration a distance
(acces en ligne au serveur POP),

Rech. mail : chercher un message a l'aide
de critéres multiples (fleche noire),

Source : afficher le message source (utile
contre les virus cachés dans de I'html).

W |4 : permet de faire
disparaitre/réapparaitre le volet de pré-
visualisation,

i1l : occulte/affiche le carnet d'adresses
rapide.
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lllustration 2: fenétre de lecture d'un message recu

a La barre de menu d'un message
recu

e Le corps du message
9 La barre d'en-téte du message

o La zone d'informations diverses:

priorité (vert: basse; bleu: normale;
rouge: haute), X-Face éventuelle

Le cadre des pieces-jointes

0 Les principaux boutons:

- Répondre : répondre a I'expéditeur
du message,

- Rép. a tous : répondre a tous les
correspondants listés dans I'en-téte du

message,

6 Infroduction

- Transmettre : transmettre le
message a un nouveau destinataire,

- Précédent : afficher le message
placé un degré plus haut dans la liste
des messages,

« Prochain : afficher le message placé
un degré plus bas dans la liste (option
prochain message non lu avec la
fleche noire),

- Imprimer : imprimer le message
immédiatement,

- Supprimer : transférer le message
dans la Corbeille,

- Adresses : ouvrir le carnet
d'adresses,

- HTML : afficher le message en HTML.
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lllustration 3: fenétre de composition d'un nouveau message

0 La barre de menu d'un message a
expédier

Le corps du message
e L'en-téte du message

La zone d'informations diverses:

priorité (vert: basse; bleu: normale;
rouge: haute), X-Face et VCard
éventuelles

6 Le cadre des pieces-jointes

QLes principaux boutons:

- Envoyer : envoyer immédiatement le
message,

- Express : envoyer le message
directement sur le SMTP du
destinataire (Mail Express),

- En attente : enregistrer comme
message en attente d'envoi,
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Enregistrer : enregistrer le message
comme brouillon (ne peut pas
s'expédier automatiquement)

Joindre : ajouter des fichiers
attachés,

En-tétes : afficher diverses options
d'en-téte,

Vérification : vérifier I'orthographe
(nécessite un dictionnaire, toujours
indisponible),

Vérif. Adr : vérifier la validité de
['adresse ou du surnom utilisé,

Compte actif : changer de compte
actif (par conséquent, d'adresse
d'expéditeur),

Adresses : ouvrir le carnet
d'adresses,

Signer : signer numériquement le
message,

Chiffrer : chiffrer le message.
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Nous allons tenter de vous exposer dans les pages qui suivent les principales
fonctionnalités dont dispose Foxmail, qui font de ce logiciel chinois un tres bon
client de messagerie électronique.

Loin de nous l'idée d'exhaustivité, nous avons simplement essayé d'éclairer les
points forts de Foxmail ainsi que quelques unes de ces zones d'ombres.

Nous restons ouverts a toutes remarques permettant de faire évoluer ce manuel
pour le rendre le plus utile possible aux nouveaux utilisateurs.

Postez vos remarques, suggestions, corrections éventuelles, etc. sur le groupe
alt.fr.outil.foxmail ou si cela vous est impossible, envoyez-moi un courriel au
format texte ordinaire a olivir@myquickmail.com (tout autre format condamnera
votre message aux oubliettes !).

Intfroduction
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2 Les propriétés du compte

Que vous soyez un utilisateur avancé ou un débutant aux commandes de
Foxmail, vous vous devez de connaitre I'existence de I'outil de paramétrage:
propriétés du compte. Dans ce premier chapitre, nous allons vous en faire une
description détaillée quoique succincte, nous vous renvoyons aux différents
chapitres de ce manuel pour obtenir de plus amples informations le cas échéant.

Chaque compte dispose de telles propriétés. Pour y accéder, cliquez dans la barre
de menu de la fenétre principale sur Compte puis Propriétés.

Mieux qu'un long discours, nous vous proposons de décrire les différents
parametres qui sont accessibles par I'intermédiaire d'un tableau :

Propriétés du compte

Propriétés du compte

‘:j fournisseur.com PErSDnnE|

il Bk Y ) A :
R E! Personnel ARLE R N
= Olivier Martinez i

@ Serveurs mail Organisation :

FI;FFP ! |

@ B Adresse e-mail :

. [bliqir@bigf:aot . com
@ Recevair
: Adresse de réponse :

fﬁ Autres POP3 ’ ‘

| Envoyer une icdne (64x64) o

mf Affichage 1
[ Parcourir ][ Effacer ] -

g Catégorie B

[ OK ][ Annuler ][ Aide ]

Ici, vous allez fournir vos données personnelles, elles s'afficheront dans I'en-téte
des messages que vous enverrez, comme dans I'exemple suivant:

Date: Thu, 8 Jan 2004 17:09:29 +0100

From: "Olivier M." <olivier@tffp.invalid>

Reply-To: olivier@tffp.invalid

To: "pierre" <pierre@tffp.invalid>

Subject: manfox

Organization: TFFP!

X-mailer: Foxmail 5.0 [-fr-]

Mime-Version: 1.0

Content-Type: multipart/mixed;
boundary="=====001_Dragon338250737213 ====="

Les champs « Nom » et « Adresse e-mail » figureront dans I'en-téte From:, le
champs « Adresse de réponse » figurera dans I'en-téte Reply-To:, enfin
I' « Organisation » sera mentionnée dans I'en-téte Organization.

L'envoi d'icdnes est traité dans le chapitre Envoi d'une X-Face.

9 Les propriétés du compte



Propriétés du compte

Propriétés du compte

) fournisseur.com

W Servelrs mail
ﬁ gj Personnel it Serveur SMTP (souvent celui du F.A.L) :
|Emtp.fournisseur.cam |
Egj Serveurs mail [] authentification SMTP
=
Serveur POP3 :
j| Envoyer | localhozt |

Compte POP3 (Jogin) :

totof@hotmail . com

:| Recevoir

Bee

88 4 tres POP3 M|:°t de p:lasse :
20| Affichage Compte Hotmail (Active automatiguement le proxy Hotmail)

[ OK H Annuler ][ Aide

Ici se retrouvent toutes les informations relatives a votre serveur de courriels.

Vous retrouverez par exemple toutes les données que vous avez fournies a
I'assistant de création de compte de Foxmail; Si vous avez commis une erreur, vous
pourrez y remédier ...

Le serveur POP3, le nom du compte (aussi appelé « login ») et le mot de passe sont
fournis par votre service de messagerie électronique.

En I'absence de double saisie du mot de passe, procédez avec soin lors de la
complétion de cette zone de texte, en respectant minuscule et majuscule.

En cas de probleme d'acces au serveur ou d'authentification a la releve des
messages, il faudra, avant tout, contrbler avec précision ces parametres.

Le serveur SMTP est indiqué par votre fournisseur de service de messagerie - s'il en
fourni un - sinon, il vous suffira d'utiliser le serveur SMTP de votre FAI (Fournisseur
d'Acces a Internet).

L'authentification SMTP est tres peu utilisée mais référez vous aux spécifications de
votre service de messagerie.

En cas de probleme a I'envoi du courrier, il conviendra de s'assurer que le serveur
est bien défini et accessible.

Le réglage d'activation du proxy Hotmail ne doit étre sélectionné que pour des
comptes de type Webmail (Hotmail, MSN ou Yahoo.com). Dans ce cas, le champs
serveur POP3 devra contenir : localhost (ou 127.0.0.1) et rien d'autre ! Le serveur
SMTP pourra aussi étre localhost ou, et c'est a conseiller, le SMTP du FAI...

10 Les propriétés du compte



Propriétés du compte

Propriétés du compte

:5 feurnisseur.com

Envaoyer
o Format de message
Ll | Personnel
(%) MIME
@ i [JEncade le corps en Base64
: 8 bits dans les en-tétes
Iﬂ Envoyer
¥! (") UUEncode
|
@] Recevair o
[] Toujours inclure ma vCard Editer la wiCard
ﬁ Autres POP3 [] relever les nouveaux messages aprés envoi

Déplacer le messages envoyés dans |a boite "Envoyés™

i
@ Affichage

- 5

% Categorie 7

[Domaine &-mail par défaut]

[ OK H Annuler ][ Aide ]

Réglez ici notamment le format des messages que vous envoyez.

MIME est un ensemble de normes pour réseau décrivant la maniére d'encapsuler des
documents composites dans un message. Chaque composant est affecté d'un type (le « type
MIME ») qui peut étre texte, son, image, html, ou plus basiquement « binaire »,
éventuellement d'une application servant a I'ouvrir et d'une maniere de coder I'information.
Les en-tétes MIME sont des lignes ajoutées dans le début du mail qui indiquent comment le
message est structuré et comment il doit étre décodé. UUEncode est une ancienne norme, de
moins en moins utilisée, nous vous conseillons MIME qui est compatible avec tous les clients
actuels.

Le corps de vos courriels contenant autre chose que de I'ASCII (7bits) - comme des accents -
devra étre encodé. Si les versions 4.x privilégiaient le QuotedPrintable (qui remplacait vos "é"
par "=E9"), la version 5 encode le corps en base64 par défaut. Cette méthode a le défaut
d'augmenter significativement la taille de vos messages (33%) et est souvent assimilée
comme une méthode de spammeur par les systémes anti-spam. Décochez cette option, le
corps sera encodé en 8bits (un "é" reste un "é"), la majorité des serveurs sont actuellement
configurés pour accepter cela sans soucis ...

Le choix par case a cocher "8bits dans les en-tétes" ne concerne que I'encodage des champs
d'en-tétes (qui contiendraient aussi des accents ou caracteres non-ASCll). Si la case est
décochée, les champs sont encodés en base64, si elle est coché, le 8bits est adopté.

% Pour allier compatibilité et assurer une taille minimale a vos courriels, nous vous conseillons
d'adopter les réglages de format de message visibles dans la capture d'écran.

Pour la configuration de votre VCard, nous vous renvoyons au chapitre Autres outils.

Le réglage du « domaine e-mail par défaut » permet de saisir un identifiant sans nom de
domaine comme destinataire, il sera automatiquement complété par le champ que vous aurez
entré ici (ie. vous écrivez « pierre », vous avez entré comme nom de domaine

« @tffp.invalid », Foxmail va vous proposer « pierre@tffp.invalid »). C'est une fonction peu
utile du fait de I'existence de I'auto-complétion.

11 Les propriétés du compte



Propriétés du compte

Propriétés du compte E‘

5 fournisseur.com Recevoir

Fa

L= Personnel | | [[Laisser une copie sur le serveur

Eg} Serveurs mail S D
=5 Reléve toutes les minutes

@ Envoyer Jouer un son & l'arrivée de nouveaux messages

y [C: WINDOWS \Media\notify. wav [ Parcourir.... |
.Iﬁ Recavoir

- ~Buoites aux letires
ﬁ Autres POP3 Compression automatique & 'arret du programme

g 15i perte > @ %, compresser la boite aux |ettres,
@ Affichage

‘E Catégorie

| £

[ OK ][ Annuler ][ Aide ]

La section « Recevoir » gere la releve de vos messages.

L'option de compression des boites aux lettres permet d'automatiser une
compression a la fermeture de Foxmail si une condition de seuil donnée est validée.
Dans le cas présent, Foxmail procede a un test sur la compression, si celle-ci vous
permet de gagner plus de 20% d'espace disque, elle est lancée.

Propriétés du compte

a fournisseur.com -Autres POP3-

- o Recevoir des messages depuis de multiples serveurs POP3 :
£l | Personnel =

Eg} Serveurs mai

@ Envoyer N
@ Recevoir

@%ﬁ? Autres POP3
E -'..‘-:

I
@ Affichage
‘E Catégorie

| £

[ OK ][ Annuler ][ Aide ]

Consultez le chapitre Les comptes multiples.

12 Les propriétés du compte



Propriétés du compte

Propriétés du compte g‘

.;j fournisseur.com Affichage

Ll | Personnel [ r
Police de Ia liste des mes: Tahoma, 8 | Far défaut |

s| Envoyer

Serveurs mail Police dimpression : Tahoma,d I Par D&faut I

Recevair

ﬁ Autres POP3

4 [] affichage direct de 'HTMLvia MSHTML {risque de virus 111}
@' Affichage \Marguer comme lu aprés geconde(s]
- & .
‘E Categorie 7

[ OK H Annuler ][ Aide ]

Choisissez ici les polices d'impression et de la liste des messages.

Choisissez aussi le temps au bout duquel un message visualisé sera marqué
comme lu.

% Enfin décochez, c'est préférable, I'option d'affichage direct de I'HTML via
MSHTML pour des raisons de sécurité (cf. Formats des courriels).

Propriétés du compte

(j fournisseur.com Cahégorie“
A
ﬁ serveurs mal Labell Impartant . ‘
a Label2 Compagnie | ] ‘
5| Envoyer

Label3 Amis . ‘
@ Recevoir Label4 Intéressant | |

Labels Lettres d'Amour
@ Autres POP3

Labeld Emploi
I@] affichage o | Label7 Danger | ] ‘
Z Catégorie Afficher la couleur de la catégorie sur toute la rangée
d Modéles F

[ OK ][ Annuler ] [ Aide ]

Vous définissez ici les couleurs et libellés des étiquettes de vos catégories.
Le marquage de vos messages en fonction des catégories personnalisées pourra se
faire manuellement (clic droit) ou par I'action d'un filtre.

Consultez le chapitre Autres outils pour de plus amples informations.
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Propriétés du compte

Propriétés du compte

(j fournisseur.com  yidilee

L -~ Mouveau |Rg I
@ i L9 | Réponse | Transmettre |
~Format des nouveaux messages
Recevair
CIHTML

@ Autres POP3 @ Texte
)
:?:j Affichage
Modgle
‘g Catégarie
: L [] Message HTML | =fi |[ Parcourir ]
Gj Modeles [¥] Message texte | OUIVE l[ Farcourir ]
C‘TE' Réseau 2

[ OK H Annuler ][ Aide ]

Ici s'opere la gestion du format des messages par défaut (pour les nouveaux,
réponses et transmis) ainsi que des modeles par défaut.

Le format texte est a préférer par défaut, il sera bien entendu possible de basculer
ponctuellement en HTML si besoin (cf. Formats des courriels).

Retirer la coche devant « modele texte ou HTML » permet de ne pas choisir de
modele particulier (Nouveaux messages vierges / Réponses avec citation originale
marquée et curseur en haut). Cochez pour sélectionner un modele existant (Faites
« Parcourir » afin d'ouvrir le gestionnaire de modeles pour choisir, créer ou modifier
un modele, qui servira par exemple de signature personnalisée).

cf. chapitre Modéles .
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Propriétés du compte

Propriétés du compte

ﬁ fournisseur.com

[ Rézeau
-
: Autres POP3 Utiliser des réglages spéciaux du réseau
)
@ Affichage (JLAM ou ligne spécialisée
p Connexion manuelle
g Catégorie @
() Connexion madem
d Modéles Paramétres de la connexion modem:
.,,-‘ Connexion:
(%&7) reseau
b
= [l péconnexion automatique aprés l'envoi
i’ P
Seamie Utiliser une connexion modem en cours
v

[ OK H Annuler ][ Aide ]

La se définissent tous les parametres liés a votre connexion.

Le réglage « utiliser des réglages spéciaux » permet de choisir I'activation d'une
connexion réseau spécifique a chacun des comptes. Sinon, c'est le réglage global
de I'onglet « Réseau » des « Préférences de I'application » qui sera choisi (cf.
chapitre suivant).

Propriétés du compte

.5 fournisseur.com  ga rd
] s Sélectionnez un certificat de signature d-dessous. Celui-c
Autres POP3 c y : e B o :
déterminera le certificat numérique qui sera utilisé pour signer
g des messages dans ce compte
Affich, :
@ e martinez | [ Sélectionner
g Catégorie Valide de 2003-10-12 & 2004-10-11 b |
b
d Modéles
Vair détails
@ Réseau Sélectionner 'algorithme préféré pour chiffrer les messages. 1l
sera indu avec vos messages numeériguement signés afin que
m . . d'autres puissent chiffrer avec la méme méthode.
% Securite
| 3DES (168 bits) v/
b
[ OK ] [ Annuler ] [ Aide ]

Informations relatives a votre éventuel certificat lié a ce compte pour I'échange d'e-
mails sécurisés.

Consultez le chapitre Messages sécurisés
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3 Les préférences de l'application

Voila un autre outil essentiel aux débutants comme a l'utilisateur averti.

Préférences de l'appl

g1

Préférences

Bt ] A | Accusé de lecture
General | Réseal i

Proxy

Démarrage
Vérifier si Foxmail estle dient-mail par défaut

[]Lancement automatique lorsque le systéme démarre

Mémariser '€tat de l'arborescence de B.a.L.

[¥] Déployer le compte aprés reléve des mails

[] afficher la progression lors de la reléve automatique
[ afficher en barre de tache si minimisé

[ vérifier que tous les messages sont envoyés avant de quitter
[1vider la corbeile avant de quitter
[ vérification auto de nouvelle version
[T autorise 3721 CMail

[autoriser nom domaine international

A S T
Mail Express |

Effacer ['historique

| ok

] [ Annuler

La zone « Démarrage » vous
permet de vérifier que Foxmail
est le client par défaut
(ouverture de la fenétre de
composition sur activation des
URL mailto:).

Vous pouvez le lancer
automatiquement au
démarrage de Windows (et
choisir qu'il soit minimisé lors
de ce démarrage)

Vous pouvez aussi mémoriser
I'état de I'arborescence de vos
boites (pliée/dépliée).

Les autres cases a cocher étant
suffisamment explicites, nous
n'en dirons pas plus.

Précisons qu' « Afficher en barre
de tache si minimisé » fera
apparaitre Foxmail dans la
barre des taches comme
n'importe quelle fenétre si vous
la cochez, dans le cas contraire
Foxmail réside juste en zone de
notification de la barre des
taches.

« Autorise 3721 CMail » reste
un mystere, sans doute une
compatibilité avec un service en
ligne chinois permettant
d'utiliser des sinogrammes dans
les adresses mail...

« Autoriser nom domaine
international »: trés bonne
question...

Le bouton « Effacer
I'historique » efface le fichier
permettant la complétion
automatique des adresses
e-mail dans les champs
destinataires de la fenétre de
composition de message.

16
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Préférences de l'appl

Préférences

Sécurité Icone de message

Proocy

Accusé de lecture

§ p
Genéral Ressau

() Connexion LAN ou ligne spédialisée
(&) Connexion manuelle
() Connexion modem

~Paramétres de la connexion modem

Connexion :

[ Propriétés ] [Nouveau...

[l Déconnexion automatique aprés envoi

Utiliser une connexion modem en cours

Délais des opérations {secondes) : | 180 | Secondes

Mail Express

"

][ Annuler ]

Vous réglez ici tous les
parametres relatifs a votre
connexion.

Si vous étes toujours connectés
OU gque vous vous connectez par
le biais de I'acces réseau a
distance de Windows, laissez

« LAN » coché.

En RTC par exemple, vous
pouvez choisir la connexion qui
sera initiée par Foxmail pour
releve ou envoi de messages.

Le délai des opérations est une
temporisation qui est
déclenchée a chaque envoi
d'une commande POP ou SMTP:
vous pouvez éventuellement
['augmenter en cas de serveur
particulierement lent ou
connexion peu fiable.

Préférences

| séarté |  A;sédelecrs | iconedemessage |
Genéral Réseau | Praoxy Mail Express |

|:| Serveur proxy mail

|
[ serveur proxy sMs
e e e
S ]

oK | [ Annuler ]

Réglage des parametres de
votre éventuel proxy, lors d'une
utilisation de Foxmail sur un
réseau local avec proxy
POP/SMTP

Le proxy SMS servira, bien sdr,
tres peu dans nos contrées
occidentales ;-)
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Préférences de l'appl

Paramétrer Mail Express (cf Mail
Express).

Préférences
Sécurité | Accusé de lecture flcﬁne de message |
ekt _ Géndral |  Réseau | Prowy | Mal Ciprecs
| Mom du Serveur {DMS) pour la recherche de messages :—
PONSReL: | '
IP DNS n=2:
[#]Mavertir du succés de l'envoi dun message
Ok ] [ Annuler
Choisissez si vous voulez
- n'envoyer que des messages
Préférences (x] sécurisés ou non, qu'ils soient
; chiffrés et/ou signés.
‘*E‘:
. S Attention!
nvoyer des messages sécurisés . L, . .
S'il est évident que signer un
[] chiffrer e contenu et les pigces-jointes de tous les messages message augmente sa tal”e
[ signer numériquement tous les messages sortants (d'un poids égal é |a tal”e du
fichier 5|g_nature), il faut savoir
que le chiffrer I'augmente aussi
Déchiffre le message sécurise : et ce de fagon relative: un
[¥] automatiquement, dans linterface princpale. message Ch'ffré a un pOIdS
supérieur de pres de 50%
comparé au méme message
non-chiffré !
L'option de déchiffrage
Lisocs il vk automatique vous permet
d'afficher le message déchiffré
directement dans la fenétre de
pré-visualisation de Foxmail
(illustration 1).
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Préférences de l'appl

Réglage des parametres relatifs
aux accusés de lecture (cf.
Autres outils) en émission

Général ; Réseau Proxy Mail Express comme en réce ptlo n.
:E(" Sécurité Accusé de lecture Icone de message
Demande d'accuseé de lecture , ., .
, : Par mesure de sécurité anti-
[ pemander un accusé de lecture pour tout message envoyé . e
S Harn ! spam, il est conseillé de ne pas
| Yous pouvez demander un accuse de lecture pour tout message . .
envoyé en cochant ci-dessus. Sinon la demande pourra se faire via le CcocC her I 'e nvol auto mat|q ue de
menu “Options /Demander un accuse de lecture” de la fenétre de . ,
composition, I accuse de Iecture
Emion acciné de Iecee LT La demande systématique d'un
| (¥ Confirmer chague envoi d'accusé de lecture acc usé de |ectu ren 'est pas non
| Toujours envoyer laccusé de lecture p| us é conse il |e r, tous |es
R clients destinataires ne sachant
' : pas gérer de telles
fonctionnalités.
[ OK ] [ Annuler ]

Vous pouvez ici configurer le
| fonctionnement de Foxmail a
Préférences L3l | I'égard des X-Faces qui

: apparaissent pres de la zone de

Général | Réseau | Proxy Mail Express

:53‘ j Sécurité | Accusé delecture | Icéne de message - notification de la barre des
G i 5 i !
() Wafficher licine de ['utilisateur QUE pour les adresses : E tac hes ( ne fO nctionne q u .a vec
(séparer par une virgule) ; les utilisateurs de Foxmail):

- soit vous ne les affichez que

: pour les utilisateurs listés
dans la premiere zone (~
liste blanche),

- soit vous les affichez pour
tous les utilisateurs a
I'exception de ceux listés

; dans la seconde zone (~ liste

noire).

(5) Afficher licone de [utilisateur SAUF pour les adresses :
(zéparer par une virgule)

[ Ok ] [ Annuler
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4 Les comptes multiples

Lors de son premier lancement, Foxmail vous propose un assistant pour configurer
votre premier compte. Vous ne devriez donc rencontrer a priori aucune difficulté a
condition bien évidemment de disposer de I'essentiel: les parametres de votre
service de messagerie électronique (noms des serveurs SMTP et POP3, login, mot
de passe...)

Assistant g|
Assistant de création de compte

Cet assistant est une aide & la configuration d'un nouveau compte.
Un compte correspond & un utilisateur ou & une identité d'un méme
utilisateur {une adresse privée, une autre professionnelle)

Dans chague compte, il est possible d'sjouter de nouvelles boites
POP3 & relever, ainsi il n'est pas nécessaire de faire autant de
compte que 'on a de boites POP3.

Vous pouvez conditionner |'accés & un compte par un mot de passe
pour vous protéger des autres utilisateurs.

[5uivant> :l ’ Annuler ” Aide

Illustration 4: Assistant de création de
compte

Vous disposez de plusieurs autres comptes courriels chez différents fournisseurs?!
Foxmail peut la vous faire preuve de ses qualités. Plusieurs possibilités s'offrent a
vous. Prenons donc des exemples concrets pour faciliter la compréhension:

Proprietés du compte

Exemple n°1:Vous disposez

3 fourntseur.com o ecpops de deux adresses chez deux
gg Bersone AI Recevoir des messages depuis de multiples serveurs POP3 fourn|sseurs d|ffé rents
3 ¥ demorg | o Lot ] moi@fournisseurl.com et
S N moi@fournisseur2.com
&l oo v (remarquez qu'il peut méme
! : ; s'agir de deux utilisateurs
@ Receveir différents voulant utiliser le

méme Foxmail). Dans ce cas,
vous allez créer un nouveau

|,
| E’ﬁ».f Autres POP3
=

2 aficage compte: Compte >

g — | Nouveau... Vous serez alors

= - guidés par l'assistant de
o< J[ amder J[ ade création de compte que vous

lllustration 5: Fenétre "Propriétés du compte" avez déja rencontré.

Exemple n°2: Vous avez deux
adresses moil@fournisseur.com et moi2 @fournisseur.com. Les deux sont abritées
par le méme fournisseur, il est inutile (mais toujours possible...) de créer un
nouveau compte, vous pouvez profiter de I'option Compte > Propriétés >
Autres POP3. Faites Ajouter et complétez les parametres.

Les comptes multiples



5 Protection des comptes par mot de passe

Pour plus de sécurité ou pour préserver la vie privée de plusieurs utilisateurs
utilisant le méme Foxmail, il existe la fonctionnalité Mot de passe.
Choisissez un des comptes dans le cadre en haut a gauche listant vos différents

comptes(cf. o dans l'illustration 1), faites un clic droit sur I'un d'eux puis
choisissez I'option Mot de passe..., vous pouvez aussi retrouver cette option en
faisant Compte > Mot de passe.

Dorénavant, toute tentative d'acces a ce compte sera protégée par le mot de

passe que vous avez choisi!

Mot de passe [X|
Veuillez entrer le mot de passe d'accés au compte
Mot de passe : |

Confirmer

[ Ok ] [ Annuler ]

Illustration 6: protection d'un
compte a I'aide d'un mot de
passe

% Attention, un petit bug permet d'envoyer un message a partir du premier
compte de I'arborescence, méme s'il est protégé, par la simple activation d'une
URL « mailto: ».
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6 Chiffrement des dossiers

Cependant vous pouvez trouver la sécurité précédente insuffisante pour certains
de vos dossiers, il vous est alors possible de les chiffrer (les crypter comme un film
pour adulte). C'est la aussi tres simple, clic droit sur le dossier choisi puis
Chiffrer ou a l'aide du menu: Boites aux lettres > Chiffrer. Avec cette
protection, les fichiers contenant les messages placés dans les boites aux lettres
personnelles (*.BOX) seront illisibles.

Entrer le mot de passe pour le chiffrement de la b

Mot de passe :

Confirmer

[ OK. ] [ Annuler ]

lllustration 7: chiffrement
d'un dossier
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7 Formats des courriels
7.1 Lecture

Commencgons par la lecture de vos courriels.

Foxmail est capable d'afficher les messages

recus au format HTML directement

a la maniere d'un navigateur, ou dans un mode texte sans fioriture qui vous
protege efficacement du déclenchement automatique de certains virus.

% Adoptez vite ce mode en décochant I'option Affichage direct de I'HTML
dans Compte > Propriétés > Polices, vous n'en serez que gagnant.

Propriétés du compte

Folices

| ] Personnel ) )
] Folice de |z liste des mes:

Tahoma,& i Usze Default I

Serveur mai

Palice dimpression :

Tahoma, 3 i Uze Default I

Envoyer
(| Recevoir

:«E Autres FOP3

Folices

| & Catéqgorie

ﬁ

[7] affichage direct de 'HTMLvia MSHTML {risque de wirus 111}

IMarquer comme |u aprés |

[

Ok

][ Annuler H Aide

lllustration 8: affichage du HTML

1-1/... .

=
2004011703 21 ¢
* 2004-01-16717.. 4.0
Yafine ¢ 2004011613 20
paghe.. @ 2004-M1-1612.. 214

» 2004-M-1610...1,

o

PR

frfil_recu....
[26K)

Illustration 9: La loupe de basculement
HTML / texte ordinaire dans la fenétre
principale

23 Formats des courriels

Dorénavant, pour visualiser vos
messages au format HTML (ou
faire apparaitre les images en
pieces-jointes dans le corps du
texte), il vous faudra cliquer sur
la loupe HTML. Soyez s(r
auparavant que le message est
exempt de tout virus !

Cette méme loupe se retrouve
dans la fenétre principale avec
des options contextuelles (clic
droit):

- Enreqistrer le fichier HTML
sous...,

- Ouvrir I'HTML avec le
navigateur par défaut: tres utile
si vous disposez d'un navigateur
plus sGr que MSHTML (utilisé par
Foxmail pour afficher le HTML
dans ses fenétres).



7.2 Ecriture

Composer un message HTML est tres simple, il suffit (apres avoir évidemment
ouvert une fenétre d'édition de nouveau message a I'aide du bouton Créer) de
modifier le format: Format > Format HTML. Vous disposez ensuite d'une
barre d'outils spécifique a la composition de message HTML.

Note: vous pouvez aussi utiliser des modeles en HTML que vous avez
précédemment créés (cf. Modeles).

Message Editon Affichage  Insérer BEyuGl® Options  Qutils
v ’ ™ Format texte brut W/ e - 7 %
A BB i Y B L.
Envoyer  Express  En attente Env Ztes | Vérification Vérif Adrr Compie actif | Adresses
i ; - — Encodage 3 — - - - . .
De: | olivier @tffp.invalid | ﬁi
A: I
= ¥
e i
Sujet :
Times New Roman vl w :. B I U & FHEEE == | S

WL FOXMAIL.COM.CN

Insertion

lllustration 10: Composition d'un email en HTML

% Le format HTML n'étant pas encore un standard pour les communications par
e-mail, assurez -vous que vos correspondants accepteront ou seront capables
de lire ce type de message. A quelques exceptions pres, I'utilisation du HTML est
inutile, elle ne fait que privilégier la forme au détriment du fond, tout en
consommant inutilement de la bande passante par une multiplication par 2, 3
ou plus de la taille du message...
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8 Administration des comptes a distance

C'est la une des fonctions les plus intéressantes de Foxmail!
@ | s .~ Raccourci clavier : F12
'Tewet' EF‘.ech.rnaiI

= Administration POP3 & distance

praoii¢  Elle vous permet d'obtenir des informations sur les messages
présents sur votre serveur POP.

Ainsi vous pouvez consulter votre serveur et choisir les messages qui méritent
d'étre téléchargés. Ce message la vous en étes sir est un pourriel (spam), alors a
quoi bon le télécharger, vous pouvez le supprimer directement du serveur.

Tel autre a une taille bien trop importante pour que vous lanciez dans son
téléchargement tout de suite, et bien laissez-le sur le serveur et récupérez
uniquement ceux qui vous intéressent.

Administration de boite POP3 a distance
Fichier Serveur Affichage Options

PRI & W

Tous  Mouvesux Exécuter En-tBtes |Pasrelever Relever Rel.+5uppr. Effacer Compte  Fermer

Connexions Marque | Sujet Date Taille
LE<Connesxion par defaut> % unmessage 3 effacer N 004-01-16 e
3 LN message a relever puis supprimer du serveur 200401-16 663
@ LN Message & relever 2004-01-16 542
"‘fj LN message & ne pas relever 004-01-16 549
Me pas relever | 0 messages en tout, 4 message(s) select Changer [état en appuyant sur [Espace], [Suppr], [Entrée] ou [N][F1[A1[DY]

lllustration 11: Administration de boite POP3 a distance (notez les icénes pour
les différents marquages)

Boutons principaux
Reléeve du courrier

m Ce bouton vous permet d'afficher la liste de tous les messages présents
= sur votre serveur (nouveaux comme anciens).
Tnﬁs
? Celui-ci commandera l'affichage de la liste des nouveaux messages
= uniquement.
Mouveaux
= Grace a ce bouton, vous connaitrez I'en-téte du message sélectionné
[—:__ avant méme de I'avoir téléchargé (stocké sur votre disque dur).
En-tétes

Boutons principaux
Marquage du courrier
e | Marque la sélection de messages: a ne pas relever.
\J

Pas relever

i

Relever

Marquage: a relever.
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Boutons principaux
Marquage du courrier

‘ﬁ les relever puis les supprimer du serveur(par défaut).
\{:
F‘.el.-i-Suppr.
; @ Les effacer du serveur.
!
Effacer
Exécuter les actions stipulées ci-dessus.
En effet, les boutons précédents marquent uniguement les messages
Exécuter sans exécution directe.

Boutons principaux

Autres
Procéder a I'administration a distance d'un autre de vos comptes.

Fermer |'administration a distance
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9 Gestionnaire de filtres

Il vous sera sans aucun doute tres utile de filtrer tous les messages que vous allez

recevoir, par exemple pour ranger tous ceux venant de patron@maboite.com dans
un dossier Corvée.

Vous accéderez a cette option par un clic droit sur le compte de votre choix puis
Gestionnaire de filtres ou a I'aide de la barre de menu: Compte > Gestion
des filtres.

Gestionnaire des filtres £l
Filtres FN L rm————— —

:? patran

I Appliquer dux messages—

Entrant [ sortant Manuel
Condition

Localisation | Expéditeur “ |

est b | |patron @maboite.com

Fites &Y [ Guresponiace | et |
J’ patron

[sms = sonnalisz

- - N [¥] Transférer vers : |'n,'n,fournisseur.com'nRngs'n,Corvée | 1‘
|:| Copier vers : | | ﬁ
[ransmettre & : | | ,ﬂJ
[[]Rediriger vers : | | EI
[ réponse automatique
[ Choix catégarie : | <Rien> M |
Jouer un san ¢ |travai||er_c'est_trop_dur.wav | El
[iancer... | | gl
[] Afficher message :| |
Ignorer filtre suivant

e, e

lllustration 12: Filtrage d'un message dont I'expéditeur est
patron@maboite.com

9.1 Onglet « Correspondance »

Vous allez établir ici pour chaque filtre ses critéres de sélection.

Apres avoir cliqué sur le bouton « Nouveau », I'onglet « Correspondance »
apparait.

Définissez le nom du filtre dans la partie supérieure.

Choisissez ensuite a quels messages va s'appliquer ce filtre:

- « Entrant » désigne évidemment les messages en cours de réception,

- « Sortant » ceux en cours d'émission,

- « Manuel » désigne les messages que vous choisissez vous-méme pour leur
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Gestionnaire des filtres

s AV Corespniare | et
.:;' patron
.‘! MNouveau filtre
~Appliquer aux messages -
Entrant []5artant [ IManuel
Condition
Localisation | v|
# |
| 4]
Localisation | v|
# |
’ Mouveau ” Supprimer ] ’ Ok ][ Aide ]
lllustration 13: L'onglet "Correspondance" du Gestionnaire

de filtres
appliquer ensuite les filtres (Outils > Filtrer les messages sur une sélection

de messages dans un dossier).

Il ne vous reste plus qu'a définir les conditions (1 condition ou 2 conditions
combinées par ET/OU logique ) dans la zone « Condition ». Pour cela vous
disposez de deux listes déroulantes vous permettant de bien identifier le critere:

Destinataire [V] contient | w |
Expéditeur contient

Destinataire ne contient pas

Sujet est

Mom de la pigce jointe n'est pas

En-téte COMMENCE par

Texte fini par

MNirmporte ol est supérieure & (ko)
Taill=

Vous pouvez coupler votre 1% condition a une seconde via la troisieme liste
déroulante:

[¥]

ignorer
et
ou

Prenons I'exemple de l'illustration 12.
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Nous voulons créer un filtre intitulé « patron » qui assignera une action a tout
message répondant au critere: « I'expéditeur est patron@maboite.com. ».

Il vous faut:

- choisir « Expéditeur » dans la premiere liste déroulante,

- choisir dans la seconde le verbe conjugué « est »,

- inscrire I'adresse patron@maboite.com dans la zone dédiée.

Cette condition étant suffisante, il est inutile d'activer la troisieme liste
déroulante (celle séparant les deux localisations). Si par erreur vous l'avez
activée, choisissez le vocable « ignorer » pour passer outre une seconde
condition.

9.2 Onglet « Actions »

Détaillons toutes les possibilités offertes par le gestionnaire de filtres de Foxmail
en terme d'actions.

Gestionnaire des filtres
Filtres L eee—

patron
Nouveau filtre
. [ ] Effacer directement du serveur

[]sms

[ ] Transférer vers :

| |

[ ] copier vers : | | IJ
| |
| |

Ll

[]Transmettre & :

[ ]rediriger vers :

[ ]Réponse automatique

[ Choix catégorie : |<Rien> "|
[] Jouer un son : | | Q
[Ciancer... | | @
[ Afficher message :| |

Ignorer filtre suivant

l Mouveau ” Supprimer ] l Ok ” Aide ]

lllustration 14: L'onglet « Actions » du Gestionnaire de filtres

Pour simplifier, nous appellerons message filtré un message qui répondra au(x)
critere(s) d'un filtre.

Gestionnaire de filtres

Actions
Effacer Procede a I'effacement du message filtré directement sur le
directement du | serveur sans autre forme de proces
serveur
SMS Ne fonctionne pas en France.
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Gestionnaire de filtres
Actions

Transférer vers

Transfere le message filtré dans un de vos dossiers de votre choix
(quel que soit le compte).

Copier vers

Copie le message filtré dans un de vos dossiers de votre choix.

Transmettre a

Transmet le message filtré au(x) correspondant(s) de votre choix.
Vous conservez une copie du message dans votre boite de
réception et vous apparaissez en tant qu'expéditeur du message
transmis.

Rediriger vers

Redirige le message filtré vers le(s) correspondant(s) de votre
choix. Vous conservez une copie du message dans votre boite de
réception mais vous n'apparaissez pas dans le message comme
expéditeur!

Réponse
automatique

Envoie une réponse automatique a I'auteur du message filtré. Si
vous cochez cette option, un nouvel onglet « Modele de réponse »
apparait: rédigez-le (Les macros sont les mémes que pour le
gestionnaire de modeles).

Choix catégorie

Assigne une catégorie au message filtré.

Jouer un son

Lors de la réception d'un message filtré, le son de votre choix est
joué.

Lancer ... Lance I'exécutable de votre choix.
Afficher Affiche le message de votre choix dans une info-bulle pres de la
message barre des taches.
Ignorer le filtre | Voila une option qui reste floue pour beaucoup de nouveaux
suivant utilisateurs.

Filtres S W

¥ x
4y
LX)

Elle oblige Foxmail a ignorer le filtre suivant dans la liste des
filtres lors d'opérations de filtrage. Ainsi si un message répond aux
criteres des 3 filtres x,y et z et si la case « Ignorer le filtre

suivant » du filtre « y » est la seule a étre cochée alors le filtre

« X » opere, le filtre « y » aussi mais le filtre « z », qui suit dans la
liste, est lui ignoré.

Le paragraphe sur « Ignorer le filtre suivant » vous a sans doute fait comprendre
gu'il existe un ordre de priorité dans l'application des filtres. En effet, Foxmail
applique les filtres en parcourant la liste, illustrée juste ci-dessus, de haut en bas.
Cet ordonnancement, d'une grande utilité dans votre gestion des filtres, peut
facilement étre modifié a I'aide des petites fleches orange et bleue.

30 Gestionnaire de filtres




Notez aussi que le filtrage anti-spam est prioritaire sur le filtrage utilisateur (?!):
un courriel détecté comme spam ne passera donc pas par les filtres « Entrant »
(cf. illustration 13).
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10 Modeles

32

Modéle Macro

1. BB W

Mouwveau Sauwer  Sauwver... Effacer Macra
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lllustration 15: Création de modéles

Foxmail met a votre disposition un gestionnaire de modeles (Outils >
Gestionnaire de modeles) qui vous permet de créer des modeles de courriels,
comme il existe des lettres-types par exemple.

Vous pouvez composer des modeles en HTML comme en mode texte. Ainsi vous
pouvez adresser des messages différents selon votre humeur ou le profil du
destinataire, ou utiliser un modele pour insérer une signature personnelle a la fin
de tous vos emails.

Des modeles prédéfinis sont disponibles (celui de I'illustration 15 par exemple),
vous pouvez les modifier ici mais vous pouvez aussi en créer vous-méme !

10.1 Création d'un modéle au format texte ordinaire.

Vous voila dans le gestionnaire de modeles. Cliquez sur la petite fleche du
bouton « Nouveau » et choisissez « Nouveau modele en texte », un « Modele de
nouveau message » apparait alors avec une page vierge active.

Vous pouvez taper le texte qui vous convient dans cette page - évidemment -
mais vous pouvez aussi et surtout insérer les variables dépendantes du
contexte inhérentes a tout courrier-type (bouton « Macros »).

Dit ainsi, cela vous parait complexe. Il n'en est rien, il s'agit en fait de pouvoir
ajouter dans le corps du message, par exemple le nom du destinataire qui vous
I'avouerez dépend effectivement du contexte puisque vous envoyez des
courriels a différents destinataires je suppose. Essayez: Macros >
Destinataire > %TONAME (nom du destinataire).

La macro inscrit alors % TONAME dans votre page jusqu'alors vierge.
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Dorénavant, des que vous composerez un message pour un destinataire donné
a partir de ce modele, l'instruction %TONAME sera remplacée par le nom du
destinataire.

Puisque la notion de variables dépendantes du contexte vous parait maintenant
plus claire, listons celles que Foxmail met a votre disposition.

Macros Texte
%CURSOR Lorsque vous utiliserez le modele, le curseur clignotant « | » sera
placé a cet endroit.

%QUOTES Cite le message original a I'endroit spécifié (avec marque de citation
« > »),

Y%TEXT Reprend le texte original (format texte normal).

%COOKIE Ancienne macro utilisée sur les versions 3.x lorsqu'un seul modele

était possible pour nouveau/répondre/transmettre. (plus utilisée
actuellement)

%DATE Insere la date actuelle (aaaa-mme-jj).
%TIME Insere I'heure actuelle (hh:mm:ss).
%ODATE Insere la date du message original (modele de réponse ou de

transmission).

%OTIME Insere I'heure du message original (modele de réponse ou de
transmission).

%0SUB] Insere le sujet du message original (modele de réponse ou de
transmission).

Macros Expéditeur

%FROMNAME Insere le nom de I'expéditeur (a priori le vbtre).

%REPLYNAME Insere le nom de I'expéditeur indiqué en « Reply-To: » (a priori le
vobtre)

%FROMADDR Adresse de I'expéditeur.

%REPLYADDR Adresse du « Reply-To: »
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Macros Expéditeur
%0OFROMNAME Nom de I'expéditeur du message original (modele de réponse ou
de transmission).

%OREPLYNAME Nom de I'expéditeur indiqué en « Reply-To: » du message
original (modele de réponse ou de transmission).

Adresse du champ « De: » du message original (modele de

%OFROMADDR réponse ou de transmission).

%OREPLYADDR Adresse du champ « Reply-To: » du message original (modele de réponse
ou de transmission).

Macros Destinataire

%TONAME Insére le nom du destinataire.

%TOADDR Insere I'adresse du destinataire (modele de réponse ou de
transmission).

%OTONAME Insere le nom du destinataire du message original (modele de
réponse ou de transmission).

%OTOADDR Insere I'adresse du destinataire du message original (modele de
réponse ou de transmission).

%OCCNAME Insere le nom du destinataire en Copie Conforme du message
original (modele de réponse ou de transmission).

%OCCADDR Insere I'adresse du destinataire en Copie Conforme du message
original (modele de réponse ou de transmission).
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lllustration 16: un modéle de réponse appliquée au message illustré en 2

10.2 Création d'un modéle au format HTML.

Il n'y a, a vrai dire, pas de grandes différences entre la création d'un message
au format texte ordinaire et au format HTML. Vous constaterez en premier lieu
['apparition dans votre page vierge de la barre d'outils qui accompagne la
composition d'un message au format HTML. Elle vous permet d'insérer de
maniere visuelle des polices différentes, des images, des sons, etc.

|Tmes Mew Roman w |1EI W |

E'BIUA!@E

Illustration 17: La barre de fonctions HTML

.!.— l—

Fjum-p—

FEC ="

Vous retrouverez exactement les mémes Macros mais au lieu d'obtenir, lors de
I'insertion des variables dépendantes du contexte, des abréviations débutant
par le % que vous commencez a connaitre, vous obtiendrez de petites
étiguettes a I'allure suivante:
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10.3 Modéles par défaut.

Foxmail propose trois moyens de communiquer via des courriels:
- en composant un nouveau message,

- en répondant a un message,

- en transmettant un message.

Vous aurez noté sans mon aide la différence qui existe entre ces 3 méthodes.

Lorsqu'une de ces méthodes est appelée, Foxmail utilise des modeles. Consultez
les « Propriétés du compte » (Compte > Propriétés > Macros) :

Propriétés du compte

j fournisseur.com

@ Envoyer

) || [ Format des nouveaux messages
i| Recevaoir |
I HTML

ﬁ Autres POP3 () Texte

@ Polices
Modéle Lt

E Catégorie |

Message HTML

~Modeles

&

![ Parcourir ]

[#] Message texte | - I [ Parcourir ]

L;%/ Modéles

@ Réseau

£

[ OK ][ Annuler ][ Aide

lllustration 18: Modéles par défaut

L'illustration 18 vous montre dans un cas précis cette utilisation de modeles.

Dans cet exemple-ci, I'option Texte est validée, cela signifie qu'un clic sur le
bouton Créer (fenétre principale de Foxmail) ouvrira un nouveau message
vierge au format texte ordinaire. Si vous aviez choisi 'autre option, ce méme
clic vous aurait évidemment conduit a un nouveau message en HTML.

Vous pouvez changer les modeles a utiliser a I'aide des deux boutons Parcourir
un peu plus bas, pour ainsi choisir vous-méme vos modeles par défaut.
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Le fonctionnement est identique pour les onglets Réponse et Transmettre
avec une option supplémentaire pour le format des messages: « Dépend du
message d'origine ». Si vous choisissez cette option, les messages de réponse
et de transmission adopteront alors le format du message original auquel vous
répondez ou que vous voulez transmettre.

10.4 Remarques

Les modeles peuvent s'avérer tres utiles. Vous pouvez ainsi créer un modele
uniquement pour obtenir un message avec une signature intégrée personnelle
en fin de message.

% Le format HTML est trés agréable visuellement mais pensez au fait qu'il est
plus lourd et plus propice a propager des infections virales que le texte
ordinaire. Utilisez-le donc a bon escient...
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11 Messages sécurisés

Foxmail integre la signature et le chiffrement numérique des

9 % courriels. Qu'es aqud ?
Sgner  Chiffer - Signer numériquement vos emails, c'est un peu comme

apposer votre signature sur un cheque, cela permet
d'authentifier sa provenance et son rédacteur.
- Chiffrer un courriel c'est le rendre illisible pour tout le monde sauf pour celui qui
en a la clef c'est-a-dire votre destinataire. Pour reprendre I'image que j'ai déja
utilisée, seuls ceux qui ont un décodeur (une clef) peuvent déchiffrer le film pour
adulte (le message chiffré).

Si vous disposez d'un certificat électronique correctement importé dans
Foxmail, vous pouvez apposer une signature numérique a vos messages en
enclenchant le bouton Signer.

Si, de la méme maniere, vous disposez de plus du certificat de votre destinataire
alors vous pouvez chiffrer votre message a son attention et a son entiere
discrétion en enclenchant le bouton Chiffrer.

11.1 Les certificats

Foxmail exploite les magasins a certificat du navigateur Internet Explorer.
Vous pouvez gérer vos certificats dans IE via le menu Outils > Options
Internet > Onglet "Contenu" > Rubrique "Certificats" > Bouton
"Certificats".

Certificats

Réle prévu ; <Tout= “

Personnel | Autres personnes | Autorités intermédiaires | Autorités principales de confiance ¢ ¥

Deélivré & Délivré par Date de... | MNom convivial
[=] olivier Boda Co, Ltd Root Au... <AUCUN>

Détails de certificat

Fermer

lllustration 19: Le magasin d'lE et mon certificat
authentifié par Boda

Pour utiliser les fonctions de signature et de chiffrement décrites ci-dessus, il
faut dans un premier temps vous procurer un certificat aupres d'un certificateur.
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L'éditeur de Foxmail offre un service gratuit (Foxmail Certification Authority) de
délivrance de certificats numériques trés rapide mais qui a I'inconvénient d'étre
actuellement en chinois ! (cf. procédure détaillée sur TFFP!)

11.2 Envoyer un message signé

Vous disposez enfin d'un certificat personnel dans le magasin de MS Internet
Explorer. Il ne vous reste plus qu'a l'importer dans Foxmail !

Propriétés du compte

= fournisseur.com

Security
| 3\ Autres POP3 it Sélectionnez un certificat de signature ci-dessous. Celui-d
| B | déterminera le certificat numérique qui sera utilisé pour signer

des messages dans ce compte

| & 5
| #2] poli | e e e
| —3' olees | | | Sélectionner
E: . ;
| T Categorie | |
e |
| ol Modéles ;
Voir détails
@ Reseau Sélectionner ['algorithme préféré pour chiffrer les messages. I

sera incu avec vos messages numeériguement signés afin que

t = _ | d'autres puissent chiffrer avec la méme méthode.
| % Security |

| 3DES (168 bits) v

[. 0K .][ Annuler ][ Aide

lllustration 20: Importation d'un certificat.

Allez dans les propriétés du compte pour lequel vous avez obtenu un certificat:
Compte > Propriétés > Sécurité.

Sélectionnez le certificat trouvé en cochant la case adéquate.

Possesseur d'un certificat personnel (celui que vous venez de sélectionner),
vous pouvez des a présent signer numériquement vos messages, c'est ce
certificat qui attestera de I'authenticité de votre message (par l'intermédiaire du
certificateur).

Le destinataire recevra votre message accompagné d'un fichier contenant votre
clef publique.

Dans son carnet d'adresses, il pourra des lors associer votre adresse au
certificat correspondant (cf. plus loin).

Disposant de votre clef publique, il pourra maintenant vous envoyer des
courriels chiffrés.

11.3 Envoyer un message chiffré

Vous désirez maintenant expédier un courriel chiffré a un destinataire.
Il va vous falloir pour cela disposer de sa clef publique.

En effet, pour que le chiffrement soit efficace, il est nécessaire que seul votre
destinataire puisse le déchiffrer. C'est pourquoi, vous allez chiffrer votre courriel
avec sa clef publigue et il va le déchiffrer avec sa clef privée !

Demandez-lui de vous expédier sa clef, par exemple en vous envoyant un
message signé et non-chiffré qui la contiendra dans un fichier en piece jointe
(cf. plus loin).
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Clé publique de Bob

Chaffrement asymélli}
éﬁﬂ}m‘ :tsymét[iq:<
y
Bob T

Clé privée de Bob

Internet

11.4 Recevoir des messages sécurisés

Vous voila théoriquement prét a envoyer des messages signés et/ou chiffrés.

Passons a une analyse plus pratique en développant la réception de tels
courriels.

A quoi cela ressemble-t-il donc un message signé ou chiffré? Quelque chose de
ce style la :

¥ Message chiffré & signé Q

Info Sécurité '?
Message Chiffré

ﬂii Ce message a eté chiffré par son expediteur.

Quand vous recevez un message chiffré, vous pouvez raisonnablement
considérer qu'il n'aura pas pu &tre lu par un tiers. Foxmail déchiffrera
automatiquement le message, a condition que vous possédiez le certificat
numérique correspondant sur votre ordinateur.

™ Me plus montrer ce message par la suite

Continuer

lllustration 21: Votre premier message sécurisé !

Attardons-nous sur les petits symboles: le sceau ® indique que le message est
signé, le cadenas & qu'il est chiffré.

Si vous cliquez sur I'un de ces symboles dans une des fenétres de visualisation
des messages, la fenétre de propriétés du message signé et/ou chiffré s'ouvre.
Elle comporte un onglet supplémentaire par rapport aux propriétés d'un
message classique: lI'onglet Sécurité.

Messages sécurisés



41

Re: Re: manfox 95%

e
| Genéral | Details | Securite |

Signature

[ Message signé ou naon: Qi
Signataire: | olivier
Algoritme de chiffrement suggéré: Inconu

Voir le certificat du signaiﬁire] [.f-\jouter au carnet d'adresses

Chiffrement
. Message chiffré ou non: Oui
Algorithme de chiffrement: RC2 (40bits)

Voir le certificat de dﬂiﬂ‘rement]

[ OK. ][ Annuler ]

lllustration 22: propriétés d'un message
signé et/ou chiffré

Vous obtenez dans cet onglet les informations relatives a la signature et au
chiffrement.

Vous pouvez visualiser le certificat mais aussi I'ajouter au carnet d'adresses.

% C'est la une méthode simple d'obtenir la clef publique de votre correspondant
afin de lui envoyer ultérieurement des courriels chiffrés !
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12 Filtrage anti-spam évolué

42

Le spam ou pourriel a pris en quelgues années des proportions considérables.
Nous sommes de moins en moins nombreux a y échapper et ce méme en prenant
les précautions qui s'imposent:

- ne pas donner son adresse a n'importe qui,

- prévoir une boite dédiée a la prise de risque,

- ne pas répondre aux spammeurs.

Foxmail 5 integre un systeme de filtrage anti-spam évolué (listes blanche et noire,
filtres bayesien et regles).

Options Anti-Spam

Général | Régles internes | Filtre Bayesien | Liste Moire | Liste Blanche

Deplacer les Spams entrants dans e dossier "Spam”

[¥] Quand je marque manuellement les messages comme Spam:
P N . . "
(#) Les déplacer dans le dossier “Spam”

P
() Les effacer

[ OK ][ Annuler ]

lllustration 23: la trés importante fenétre
d'options anti-spam (Outils > Options Anti-
Spam)

Vous entendez parler de ce filtrage mais vous n'y comprenez rien.

Commencons par le début, quelle est la politique de Foxmail a I'égard de tout ce
courrier non-sollicité?

Foxmail, dans un premier temps, tente de reconnaitre les spams.

Il dispose pour cela de quatre outils: deux basés sur I'analyse du contenu du
message (filtre-regles & filtre bayesien) et deux autres qui n'examinent que
I'adresse des expéditeurs (liste noire & liste blanche).

Il vous laisse aussi le choix de lui indiquer de fagcon manuelle que tel message est
suspect (cf. Marquage manuel des spams un peu plus loin).

Dans un second temps, Foxmail traite ces emails supposés indésirables comme
vous lui avez indigué dans Options Anti-Spam > Général.

12.1 Onglet « Général »

C'est ici que vous allez décider du sort des messages détectés par Foxmail (ou
par vous) comme du pourriel.
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Examinons I'exemple de l'illustration 23:

Déplacer les Spams entrant dans le dossier « Spam »:

Lors de la réception d'un message, Foxmail procédera a son analyse, il portera
un jugement (spam/non spam) a l'aide de ses outils intégrés actifs puis les
enverra dans le dossier « Spam » si la case est cochée, sinon il affichera juste

N vk s 4z .
I'icbne spam @ dans la colonne dédiée de la liste des messages regus.

Quand je marque manuellement les messages comme Spam:

La possibilité de marquer des messages quelconques comme spam (marquage
manuel) vous est offerte et entrainera les suspects dans la méme « prison »: le
dossier « Spam ». Le marquage manuel étant le plus fiable, vous pouvez
décider d'effacer directement les spams signalés par cette méthode. L'erreur
étant humaine, conservez plutét 'option précédente!

12.2 Marquage manuel des spams

Il peut vous étre utile de marquer vous méme un message que votre logique
vous invite a classer comme spam. Pour ce faire : Clic droit sur le coupable >
Marquer comme... > Marquer comme Spam ou en cliquant sur la puce
spam du coupable dans la colonne dédiée.

) 3 : T \ T ™~ liquez sur |

3. @3- W@ 2 O @, 5 W Cliquez sur la puce
Zer Répondre  Transmetire Vider Supprimer | Adresses  "Telnet” Rech. mail Propriétés  Source gr’se pOUF marquer
[= ¥ [Nom [ [suet [5];2= e message comme
| =2 Edwina Odom * US STOCK MARKET - CYPM Acquisition - To Compete With DISNEY &PIXA,.. @ 2003- spa m

N W ¥ \ i ~ La puce spam

LR g Y 6 &8 o .

ger Répondre  Transmettre Vider Supprimer | Adresses  "Telnet”  Rech. mail Propriétés  Source appara,t ; ce

(= ¥ [riom : [ @ [Sujet [ & [pate message est un

| =2 Edwina Odom * LS STOCK MARKET - CYPM Acquisition - To Compete With DISNEY & FPIXA... & 2003- spam |
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12.3 Le filtre-régles

Le filtre-regles est le premier a se mettre en route pour identifier les spams. Il
est en effet activé par défaut des le premier lancement de Foxmail. Comment
fonctionne-t-il?

Si le message suspect comporte des marchandises illégales, comme la phrase
« enlarge your penis », il sera détecté par cet outil comme « spam ». La liste de
ces marchandises illégales est interne a Foxmail (dans FoxAntiSpam.dll), elle
n'est ni documentée, ni modifiable.

Vous comprenez donc tres vite I'écueil possible: si I'un de vos amis utilise une
expression « interdite », son message sera rapidement classé comme spam.

Vous disposez, pour éviter ces faux-positifs ou pour attraper les spams qui
passent a travers le filet, d'un seuil de filtre a 3 niveaux (faible, normal, fort)
qgu'il vous faudra adapter selon le comportement de ce filtre.
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Options Anti-Spam

| Général | Réglesinternes | Filtre Bayesien | Liste Noire | Liste Blanche |

Ce filtre se base sur des régles pré-définies pour déterminer si un message est
Spam ou pas. Foxmail effectue un comptaae pour chacune des régles
concordantes, et obtient alors un score, Quand ce score dépasse |e seul, le
message est déclaré "Spam” !

|tiliser les régles internes pour filtrer les mails entrants

Déplacer le curseur pour choisir un sewil d'efficacité du filtre & base de régles,

' W

1 v 1
Faible Mormal Fort

Plus fort est le seuil, plus les messages risguent d'étre considérés comme Spam,

[: CK J [ Annuler

lllustration 24: options du filtre-régles

12.4 Le filtre bayesien

1 Principe

Options Anti-Spam

Le filtre Bayesien utilise l'algorithme de Bayes pour définir si un message estun
Spam. Pour utiliser le filtre Bayesien, Foxmail doit “apprendre” au moins 1000
Spams ET 1000 Non-Spams

Vous devez laisser Foxmail apprendre de nombreux messages (spam et propre)
afin qu'il puisse finalement les discriminer avec précision.

Information d'apprentissage
MNon-Spamis): 1863 Spamis): 113
Mots non-spam: 515484 mots spam: 21444
Dernigre m.aj.;  07/01/2004 12:46:06

[ Apprendre. .. l [ Avances. ..

Seuil du filtre
Déplacer le curseur pour choisir un seul defficacité du filtre Bayesien
J
Faible Mormal Fart

Plus fort est le sewil, plus les messages risquent d'étre considérés comme Spam.

L OK ][ Annuler ]

lllustration 25: les options du filtre de Bayes
C'est le filtre le plus complexe et a priori le plus efficace !

Lorsque vous lancez Foxmail pour la premiere fois, ce filtre est aussi
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compétent pour la détection des spams qu'un nouveau-né. Il est, en plus,
inactif...

En effet pour étre opérationnel (et activable !), ce filtre a besoin d'engranger
suffisamment d'informations. Il va vous falloir I'éduquer en lui indiquant vous-
méme quel message est un spam, lequel n'en est pas un.

Pour cela, le filtre bayesien se basera :

- soit sur le marquage a l'aide de I'icbne spam,

- soit sur le fait que certains dossiers ne contiennent que des spams (i.e. le
dossier « Spam ») ou des non-spams.

Ce filtre procede a une analyse statistique du contenu des messages : il
associe aux données textuelles les plus significatives, une probabilité
d'appartenir a un pourriel. Quand il a accumulé suffisamment de données
(1000 spams ET 1000 non-spams) il se base sur ces probabilités pour
discriminer le pourriel du courrier sain.

Lorsque vous aurez effectué son « éducation », vous pourrez alors I'activer
(case a cocher grisé dans l'illustration 25). De la méme maniere que le filtre-
regles, vous pourrez adapter son seuil suivant son efficacité.

2 La bonne éducation du filtre bayesien

Assistant

Reglage de [apprentissage des messages
Selectioner la boite & letires & apprendre :

| \Wfournisseur. com\Recus Parcourir

(%) Apprendre comme type spécifié :

@ MNon-Spam
{:} Spam

(") Apprendre en fonction des marques (Spam / Non-Spam) des mess

Passer les messages déja appris

! Suivant = J [ Annuler ][ Aide l

lllustration 26: L'assistant d'éducation du filtre de Bayes

Commencons I'éducation du filtre bayesien en cliquant sur Apprendre (cf.
illustration 25). La boite de dialogue de l'illustration 26 s'ouvre.

% Attention, il s'agit la d'une étape fondamentale de la mise en place de ce
filtre. Si vous éduquez mal ce filtre, il sera inefficace! Qui plus est, une erreur
vous astreindra a recommencer l'apprentissage depuis le début (bouton
Avancés...)!

Sélectionnez maintenant une boite aux lettres a I'aide du bouton Parcourir.

Si cette boite ne contient que du Spam (dossier « Spam ») ou que du Non-
Spam, vous cochez I'option Apprendre comme type spécifié et vous indiquez
a votre filtre la qualité des messages présents.
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En revanche, si cette boite contient un mélange de spams (marqués !) et de
non-spams, utilisez I'option Apprendre en fonction des marques (Spam/Non-
Spam) des messages.

Ne pas cocher la case Passer les messages déja appris vous permettra
évidemment d'accumuler plus rapidement des données pour rendre le filtre
activable, mais ce sera au prix d'une perte d'efficacité statistiquement
probable...

12.5 La liste noire

La liste noire contient la liste des adresses de vos correspondants indésirables.

La liste noire devra étre manuellement renseignée:

- soit depuis son dialogue (cliquez sur Ajouter, cf. ci contre),

- soit en sélectionnant des messages puis clic droit > Mettre en liste
noire...

- soit a I'aide du menu Message > Mettre en liste noire... apres avoir fait
une sélection dans une boite.

- soit par un clic-droit, directement dans la liste de messages de I'administration
a distance.

Les messages d'expéditeurs fichés en liste noire seront directement mis a la
corbeille.

Il semble inutile de mettre en liste noire les adresses d'expédition, presque
toujours invalides, présentes dans les multiples messages de spams
publicitaires...

Options Anti-Spam

Général | Régles internes | Filtre Bayesien | Liste Noire | |iste Blanche

Les messages dont l'expéditeur est dans cette liste seront mis & la poubelle |

.E'Dnh'oleur.numé].'a?@impot.goﬁ.'-;:.ﬁ'

mon.ennemi@embrouille. fr

oK ] [ Annuler

lllustration 27: la liste noire

12.6 La liste blanche

La liste blanche recense (automatiquement) vos correspondants habituels.
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Genéral | Régles internes | Filtre Bayesien | Liste MNoire | Liste Blanche

La liste blanche contiendra principalement tous les contacts de votre camet
d'adresses et les expéditeurs qui ne vous envaient jamais de Spam.

Ajouter

e-mail
radar @freesurf.fr

Maom
Pierre

[ Tout le carnet d'adresses l

[ Charger depuis B.a.L. l

[ OK ] [ Annuler ]

lllustration 28: la liste blanche

Elle contient les adresses de tous les contacts auxquels Foxmail a envoyé des
messages (synchronisée avec le fichier d'auto-complétion Foxmail.ADC) ainsi
que tous ceux contenus dans les carnets d'adresses locaux.

Les messages en provenance de ces correspondants ne subiront aucun filtrage
automatique. Pour Foxmail, ces correspondants sont s(rs et ne vous enverront
jamais aucun spam !

12.7 L'outil de vérification « manuelle » des spams

Outils  SMS  Aide

Vous pouvez tester

47

\ed Carnet d'Adresses... Ctrl+K (R <igtd
€3 Administration & distance  F12 @ “"')\ 5 :}\} manue”ement Ies Spam Probability:
| S p Telnet”  Rech, mail Proprigte . . s 7 ,
{ W Gestonniare de modékes L filtres intégrés sur i
Vérifier Spam »  Vérifier Spam -Régles  Cirl4Alt+C | une sélectlon de
Filtrer les Spam... Vérifier Spam - Bayes  Ctrl+alt+B a I, d
Options Anti-Spam Trouver Spam suivant  Clrl+Alt+Y messag_es a l'alae
de Outils >
Marquer tous comme lus 7 wgem
Filtrer les messages ve rlfl er
Importer N Spg m.Vous
Créer un raccourd L Obtlendl’ez a|OFS un 0
Lancer e proxy Hotmal tableau de résultats 0
¥} Préférences de 'application et de StatIStIq ues ::iz g gi
Illustration 29: filtrage "manuel" des relatant le penene e
spams fonctionnement du ~ eec 000
fi|trage_ sultats 0,05
leurs 0,06
crit 0,06
comme 0,06
sais 0,06
qu 0,06
mon 0,06
Bonne 0,07

Filtrage anti-spam évolué

Time used: 761lms



13 Support unicode

Qu'est ce qu'Unicode?

Unicode spécifie un numéro unique pour chaque caractere,
quelle que soit la plate-forme,

qguel que soit le logiciel,

quelle que soit la langue.

Fondamentalement, les ordinateurs ne comprennent que les nombres. lls codent
les lettres et autres caracteres sous formes de nombres. Avant l'invention
d'Unicode, des centaines de systemes de codage de caracteres ont été créés. Pas
un seul d'entre eux n'était satisfaisant : par exemple, I'Union Européenne a besoin
de plusieurs systemes de codage pour couvrir toutes ses langues d'usage. Méme
pour une seule langue comme le francais, aucun systeme de codage ne couvrait
toutes les lettres, les signes de ponctuation et les symboles techniques en usage
courant.

Unicode spécifie un numéro unique pour chaque caractere, quelle que soit la plate-
forme, quel que soit le logiciel et quelle que soit la langue.

Grace a Unicode, un seul logiciel ou site Internet peut satisfaire simultanément et
sans modification les demandes de plusieurs plate-formes, langues et pays.
Unicode permet aussi a des logiciels de provenances variées d'échanger des
caracteres sans perte de données.

Informations issues de www.unicode.org

http://www.unicode.org/standard/translations/french.html

L'utilisation de polices d'affichage et d'édition Unicode, ainsi que d'un moyen de
saisie adapté (IME..) seront nécessaires a une bonne exploitation de ces
fonctionnalités. Veillez aussi a choisir un encodage correspondant au jeu de
caracteres utilisé (qui fixera le charset annoncé dans les en-tétes).
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14 Compatibilité avec les comptes « webmail » HOTMAIL,
MSN et YAHOO.COM

Voici une autre fonction originale de Foxmail: la possibilité de relever des emails
sur des comptes Hotmail (voire MSN ou Yahoo.com).

Pour user de cette compatibilité, il vous faut renseigner correctement les
Propriétés de votre Compte: clic droit puis Propriétés > Serveur mail ou avec
le menu: Compte > Propriétés > Serveur mail (cf. illustration 30).

Le Foxmail-Hotmail proxy entre alors en jeu et sa petite icOne caractéristique G?
apparait dans la barre des taches.

Propriétés du compte

5 hotmail.com

rServeur mail

Serveur SMTP (souvent celui du F.A.L) ¢

T .
| smtp. fourmiszeur. com |

[ authentification SMTP Definir

— : Serveur POP3 :
@ Envayer Elocalhost |

Compte POP3 (Jogin) :

Fesval | maoit@hotrmail com
2| IO ittt
ﬁ TR .Mot de passe :

|

@ Palices Compte Hotmail (Active sutomatiquement le proxy Foxmail-Ho
Catégarie Sl
[ 0K H Annuler ] [ Ajde

lllustration 30: Configuration d'un compte Hotmail
Vous pouvez, si vous étes curieux, ouvrir la fenétre FoxHot (double-clic sur

I'icobne) et regarder son fonctionnement, voire, si vous étes slr de vous, modifier
les options du proxy: Service > Options.
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15 Mail Express
Mail Express, c'est un peu le TGV du courriel.

En effet, plutét que de passer par votre compte SMTP, Mail Express envoie
directement votre message sur le SMTP du destinataire, vous épargnant la lenteur
d'une authentification aupres du votre.

Mais comme le TGV, c'est un peu plus contraignant:

- Mail Express ne fonctionne que si vous adressez votre message a un seul et
unique destinataire (mesure anti-spam assez logique),

- il vous faut disposer d'une ou de deux adresses de serveurs DNS acceptant cette
manipulation (les DNS de votre FAI conviennent parfaitement) que vous entrerez
dans les emplacements Nom du serveur (accessible depuis la fenétre principale:
Outils > Préférences de I'application > Mail Express). Le paramétrage initial
des DNS est automatique sur Foxmail 5 version finale.

Préférences
Sécurité Arrusé de lecture Icdne de message
Général Réseau Proxy Mail Express

Mom du Serveur {ONS) pour la recherche de messages @ —

IP DNS n®1:

IP DNS n=2:

| Mavertir du succés de 'envei d'un message

e i

Illustration 31: DNS pour Mail Express

Message Edition Affichage Insérer Format Options Outils

A BB YT Y & .

1 { :

Envoyer Expr&s En attente Enregistrer | Joindre En-tétes Vérification Vérif Adrr Compte actif | Adresses
De : Eéi. Envayer le message directement sur le SMTP du deshnatalre|” — 1
= | -

R .. | Une fois votre message
| “| cree, choisissez Express et
. il partira plus vite que vous

A |

ne I'avez rédigé!

Insertion
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16 Les catégories

Si Foxmail ne gere pas les fils de discussion, il dispose en revanche d'un moyen
efficace de classer vos messages par catégories grace a un code de couleurs.

Choisissez vos couleurs et vos labels (étiquettes) dans Compte > Propriétés >
Catégorie.

Propriétés du compte

{5 fournisseur.com

~Catégorie
) %
@ Envoyer Labell Important [ |
L ) Label2 Travail | ]
;| Recevoir
@ : Label3 s - |
ﬁ Autres POP3 Label4  [Famile - |
- i Labels || ettres damour i
j?] Polices -
i Labels A vair ou & faire.. ]
Label7 Technologie i

d Modéles 3 Afficher la couleur de la catégorie sur toute la rangée

@ Réseau

I

[. OK ” Annuler ][ Aide

lllustration 32: Les catégories

Vous pouvez utiliser les catégories par l'intermédiaire des filtres (cf. illustration
14), par exemple en classant les messages venant de patron@maboite.com dans
la catégorie « Corvée » avec I'étiquette et la couleur adéquates.

Mais vous pouvez aussi changer la catégorie d'un message de facon « manuelle »:
Clic droit > Changer de catégorie:

Créer Répondre  Transmetire  Supprimer  Vider Adresses  Telnet™  Rech. mail Source
= [a: [ & [suet | & [Date Taile
B8l Technologie @ c'est technigue @ 2004-01-16 23:03 13,8K
.z._,__'l@ A voir ou 3 faire... @ je ne dois pas le louper @ 2004-01-16 23:03 13,6K
Il Lettres d'Amour * * 2004-01-16 23:04 ] I
il Famile @ c'est familial @ 2004-01-16 23:04 13,8K
QJ@ Amis O c'est un ami O 2004-01-16 23:04 138K
Bl Traval @ cest du travail @ 2004-01-16 23:04 13,8K
QJ@ Important O C'estimportant ! O 2004-01-16 23:04 138K

e wEE

s e

lllustration 33: Les catégories a I'oeuvre

Si vous cochez « Afficher la couleur de la catégorie sur toute la rangée »
(illustration 32), toute la ligne d'informations du message prend la couleur de
I'étiquette (illustration 33). Dans le cas contraire, seule I'étiquette prend la couleur
correspondante.
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7 Envoi d'une X-Face

Voila une méthode visuelle originale - et quelque peu futile - de
signer/personnaliser ses messages.

Vous pouvez associer a votre compte une X-Face, c'est-a-dire une petite image
(animée si vous le voulez) qui accompagnera vos courriels: Compte > Propriétés
> Personnel.

Propriétés du compte

:‘j fournisseur.com

“Perzonnel S
I -
| ‘\ :
| g Personnel Iﬂom.
: uJ | Qlivier M. |
] .g: Serveur mail Organisation :
=, I
— : (TFFP! |
@ Ervayer Adresse e-mail ;
| clivier@Hp.invalid |
@] Recevoir
Adresse de réponse :
ﬁ P | alivier@Hip.irvalid |
Erwvoyer une icdne (64x64) :
j?l Palices | i
[ Parcourir ] [ Effacer ] | \M
g Catégorie ¥ i

[ OK ][ Annuler ][ Aide ]

lllustration 34: envoi d'une X-Face

Si vous cochez I'option « Envoyer une icone (64x64) », les boutons Parcourir et
Effacer s'activent vous permettant le choix de I'image. Cette option associera
automatiquement a tous vos messages futurs I'image choisie. Vous pourrez
cependant I'enlever des messages de votre choix d'un simple clic de souris :

Effacer lictne du message

Retablir l'icdne par défaut

Vous pouvez procéder a l'inverse: choisissez une X-Face mais décochez I'option
« Envoyer une icone (64x64) ». Lors de la composition d'un message, aucune
icone n'est présente, cependant cliquez en dessous du timbre: « Rétablir I'icone
par défaut », voila votre imagette !

Si une X-Face est associée a I'un de vos courriels, vos correspondants la recevront
intégrée dans un message multipart.

Pour les destinataires utilisant Foxmail, lI'image apparaitra aux abords de la zone
de notification de la barre des taches avec une description sommaire du message
s'ils laissent le curseur de la souris sur lI'image !

Envoi d'une X-Face



18 Autres outils
18.1 Maintenance des boites aux lettres
En consultant les propriétés de vos boites aux lettres (clic droit sur un dossier

puis Propriétés ou par la barre de menu: Boites aux lettres >
Propriétés...), vous obtenez la fenétre suivante:

Boite aux lettres

Général | outils

Boite aux letires
Mom de la boite :Recus

Chemin de la boil...Foxmail\mail\fournisseur.comiin. BOX
Date de création 01/01/2004 00:00:01
Messages : 362

Taille de |a boite

Taille du fichier 25671,4K

Corbeille ; 12003, 1K
Intégrite

lllustration 35: Propriétés d'une boite
aux lettres

Dans I'onglet Général, des informations vous sont données sur cette boite (ce
dossier si vous préférez):

- son nom, son chemin d'acces, sa date de création, le nombre de messages
présents,

- sa taille,

- son intégrité.

Vous aurez noté que la zone « taille » est décomposée en 2 parties: taille du
fichier et corbeille.

En effet, votre boite contient des messages visibles et invisibles, ces derniers
sont mis en corbeille (a ne pas confondre avec le dossier Corbeille !).

Lorsque vous supprimez un message, il n'est pas réellement supprimé du fichier
.BOX correspondant, il est rendu invisible et classé comme « mis en corbeille »,
le dossier garde ainsi trace de votre opération vous permettant de récupérer
tout message effacé par erreur grace a I'outil disponible dans I'onglet Outils: le
bouton Réparer maintenant.

Pour que ces messages invisibles disparaissent définitivement de la boite, il faut
la compresser ! Une compression revient a ne conserver que les messages
visibles et a vider la corbeille des invisibles.

Si vous ne procédez pas a des compressions, votre boite va s'alourdir sous le
poids des messages invisibles, diminuant certaines performances de Foxmail
(ie. tri ou recherche), il vous faut donc procéder de temps en temps a des
compressions, lorsque vous étes slr qu'il est inutile de conserver ces messages
invisibles attendant leur fin inéluctable.
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Vous pouvez, pour gagner du temps, utiliser I'outil: Boite aux lettres >
Compresser toutes les boites qui supprimera les messages invisibles mis en
corbeille de tous les dossiers d'un compte. Si vous avez configuré la
compression automatique (Compte > Propriétés > Recevoir), le processus
se lancera automatiquement suivant le seuil que vous avez stipulé.

Le bouton « Vérifier » procede a une comparaison de la liste des messages
(.IND) avec les messages effectivement présents (.BOX). S'il y a
correspondance, tout va pour le mieux votre boite est saine. Dans le cas
contraire, il y a fort a parier qu'un intrus a modifié votre boite. Vous pouvez
toujours tenter une réparation mais rien ne peut vous assurer de son efficacité
(cela dépend des dégats).

18.2 La banderole des messages

[ -] . 0 rouveaul] messagels] | | Omniprésente dés les premiers lancements
de Foxmail (cf. illustration 1), vous ne
I'avez sans doute pas manquée.

Elle s'affiche sur votre écran au premier plan (par dessus toutes les autres
fenétres), elle vous indique les messages non lus de tous vos comptes a la
maniere d'un panneau publicitaire défilant.

Placez votre curseur dessus et le défilement stoppe, double-cliquez sur l'intitulé
du message et la fenétre de lecture illustrée en 2 s'ouvre.

Vous pouvez modifier les propriétés de hauteur en nombre de lignes, vitesse de
défilement, arriere-plan et couleur de la police par un clic droit sur la banderole
puis Réglages.

Ce menu contextuel vous permet aussi de cacher cette banderole. Vous pourrez
la récupérer dans le menu de la fenétre principale de Foxmail (illustration 1) en
faisant Affichage > Affiche la banderole des messages.

Ce méme clic droit vous donne acces aux actions « ouvrir », « marquer comme
lu », « supprimer », « effacer ceux en cours » ainsi que la liste des messages
regroupés dans le libellé « messages ».

Cette méme liste de messages se déroule si vous faites un clic sur le symbole o
de Foxmail.

18.3 Affichage du message source

s Comme une page internet est une interprétation par un
@\ navigateur du code HTML qu'elle contient, vos courriels sont
Source interprétés par Foxmail a partir d'un message source au format

MIME. Ce message source est donc aussi inoffensif que
n'importe quel texte ordinaire.

D'ou l'utilité de consulter le source des messages potentiellement dangereux,
c'est-a-dire tous ceux qui s'affichent avec une des deux icones suivantes: L&
ou les deux (bien s(r, c'est une question d'expérience, vous apprendrez au fil du
temps a reconnaitre un message véritablement dangereux d'un autre sans
danger) !
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Pour afficher le source, je vous renvois a l'illustration 1.
Raccourci clavier : CTRL+I

Quelles informations pouvez-vous retirer du message source?

Premierement, I'en-téte du message. Il contient diverses informations sur
I'expéditeur du message et le message en lui-méme :

Date: Tue, 25 Nov 2003 23:33:58 +0100

From: Olivier M.<olivir@myquickmail.com>

To: Pierre C.<pierre@tffp.invalid>

Subject: Le manuel de Foxmail

X-mailer: Foxmail 5.0 [-fr-]

Mime-Version: 1.0

Content-Type: multipart/mixed;
boundary="=====001_Dragon848806857846_====="

Ces informations peuvent varier suivant le message et comporter plus ou moins
de renseighements.

Si vous avez besoin de plus amples renseignements, cliquez sur le bouton

« Tout » et tout le message source s'affiche.

S'il s'agit d'un message en texte ordinaire, c'est lui qui va s'afficher maintenant.
Si le format est plus complexe, il sera annoncé par une ligne du style:

Content-Type: image/gif;
name="foxmail.gif"
Content-Transfer-Encoding: base6t4
Content-Disposition: attachment;
filename="foxmail.gif"

Dans le cas ci-dessus, le message contient une anodine image au format gif
nommeée: foxmail.gif.

Ce passage vous apporte des informations essentielles ! Il vous donne le nom
de la piece jointe, son type et le nom du fichier. S'il n'y a pas d'harmonie entre
ces informations, si le type ne correspond pas au nom, si les deux noms sont
différents, il y a fort a parier que I'on vous cache quelgue chose et ce n'est pas
en général sans mauvaises intentions !

Mon conseil: MA] + SUPPR sur le message incriminé et le voila totalement
effacé de votre boite aux lettres « regus », sans passer par la corbeille; Ensuite,
une petite compression de cette boite permettra de I'éradiquer completement
de votre disque dur.

Tres souvent les virus tentent de passer a travers les mailles de votre vigilance
en mentant, sur leur extension par exemple. Vous saurez ici reconnaitre les
menteurs, parfois cachés dans des emails en HTML.

Les extensions suivantes comportent potentiellement un risque viral : EXE,

COM, BAT, VBS, SHS, PIF, SCR, JS, PS, REG, DOC, DOT, XLS, PPT, PPS, EML, PDF,
HLP, CHM et bien s(r toutes combinaisons de celles-ci.
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18.4 Suppression des pieces jointes

Cuvrir
Enregistrer sous

Voila une fonction que tout le monde attendait
impatiemment et qui est restée ignorée de
beaucoup une fois implémentée dans Foxmail 5.

Il est parfois (souvent) utile de supprimer la piece
jointe d'un courriel pour ne conserver que la partie

textuelle.

Propriétes. ..

C'est maintenant tres facile: Un clic droit sur la

piece a bannir puis Effacer, le message suivant
s'affiche vous informant du caractere définitif de votre opération :

« Les piéces-jointes supprimées ne pourront étre restaurées, étes-vous slr(e)

de vouloir les supprimer? »

OK pour confirmer.

Notez que cette fonctionnalité est indisponible pour les messages sécurisés.

18.5 Accusé de lecture

v Retour & la ligne automatique  Crl+w & rm
v FPlein écran N
Ecraser Ins I Compte act

Mise en refrait automatique

Demander un accusé de lecture g

m Préférences de ['éditeur. ..
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18.6 Vcard

Si vous n'avez pas choisi dans les
préférences de I'application d'envoyer la
demande systématiquement, ouvrez une
fenétre de composition de message, dans
sa barre de menu faites Options >
Demander un accusé de lecture.

Lorsque votre correspondant lira votre
message (et s'il donne son accord), vous
recevrez un compte-rendu de ce style:

Accusé de lecture du message envoyé a
Pierre C. <pierre@tffp.invalid>

Sujet original : foxmail 5

Cet accusé de lecture indique que le
message a été affiché sur 1l'ordinateur du
destinataire le 2004-01-01 00:00:01

Une VCard est une carte de visite virtuelle. Vous pouvez I'ajouter aux courriels

de vos choix

- ouvrez une fenétre de composition de message (illustration ),
- dans la barre de menu de cette fenétre: Insérer > ma Vcard.
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sonnel || Maison | Bureau | Information | Certificat |

Entrez le nom de la personne et son adresse e-mail id,

| Ajoutsr

) fournisseur.com

Envoyap—rrrreereereee—

%] Personnel
W) serveur mal

@ Recevair

fﬁ Autres POP3
.

@ Polices

- . N

ﬁ Catégorie

| Format de message

|| @ mmE

[l Encode le corps en Bases4
8 bits dans les en-tétes

| ) ULEncode

| Toujours inclure ma vCard

Editer |a vCard
rvoi

[“] Déplacer le messages envoyés dans Ja bofte "Envoyés”

| |Domaine e-mail par défaut

| [IRelever les nouveaux messages aprés e

Aide

L OK J[ Annuler ][

Illustration 36: Edition de VVCard

L'icone caractéristique n'apparaitra pas lors de la composition du message

dans les pieces jointes mais sous

la forme * 4 dans la zone d'informations ou

vous trouvez le timbre de priorité.

Vous pouvez utiliser une VCard différente par compte. Pour I'éditer, rendez-vous
dans les Propriétés du compte (Compte > Propriétés > Envoyer > Editer la

VCard) :

18.7 Propriétés de I'éditeur

Peut-étre n'appréciez-vous
pas les polices et les
couleurs de visualisation et

Police | Tahoma |

|
Couleur arrigre plan:
couteur URL: | TEEGCG—_—

A louverture d'une nouvelle fenétre
Retour & [z ligne automatique

Couleur:

Couleur dtation:

Apergu:

[ ]curzeur dans tout le champs

de pré-visualisation de vos
messages (illustrations 1
et 2). Tout cela est
modifiable par un clic
droit dans le corps du
message puis Propriétés
(ou Préférence) de

This is a sample line.
http:/ fwww.bodachina.com

I'éditeur (accessible aussi
par le menu Affichage).
Vous obtenez la fenétre
suivante qui vous permet

P ook

de régler ces parametres

][ Annuler

Illustration 37: I'éditeur de Foxmail
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18.8 Le carnet d'adresses

LB

Fichier Affichage Qutils
=] o = ‘N. i L e i "'-_
4 8 | 81 8 e X
Dossier Chercher
Mom
SRER] Carnet d adresses partage (| IV Adresse e-mail Téléphane port. ..
+-I.7) <Par Défaut>
il Carnet d'adresses privé
£ » | \Tout ,n'\r,."-'k ,n'\r,B ,n{C ,n{D ,n{E ,n'\r,F ,n{G ,n{H ,n{I ,n'\r,_'l ,n'\r,K ,n{L ;{M ,n'\r,N ,n'\r,D ,n{P ,n'\r,Q ;{R ,n{S ,n'\r,T ,n{U ,n{'u' ,n'\r,W ,n{!( ,n'\r,Y ,n{Z !
Total : 0 objets.

lllustration 38: Le carnet d'adresses

Bien que méritant sans doute un chapitre a lui seul, le carnet d'adresses de
Foxmail est a ce point intuitif que nous ne lui accorderons guere plus que
quelques lignes dans ce chapitre « Autres outils ».

En premier lieu, il est important de préciser que Foxmail utilise, pour stocker les
adresses de vos correspondants préférés, le méme format de fichier que pour le
stockage des e-mails (*.BOX), vous retrouverez donc les mémes outils de
maintenance que pour les boites aux lettres (cf. plus haut). Ceci vous met a
['abri d'une propagation de virus via un carnet d'adresses au format courant
comme le *.wab.

Cependant, vous pouvez tout-a-fait exporter votre carnet vers I'un des formats
suivants : csv, wab ou VCard (Outils > Exporter dans la fenétre « Carnet
d'adresses »).

Vous apprendrez tres vite, a n'en pas douter, a vous servir du carnet d'adresses
ainsi que de son acces rapide (pastille G de l'illustration 1).

Notez les outils a votre disposition :

- Importation de fichiers csv, wab, txt, VCard, contacts Outlook Express et
Outlook, Netscape Mail 3.x, Eudora 3.x,

- Exportation csv, wab, txt, VCard,

- Synchronisation avec un dossier ou un serveur SyncML,

- Téléchargement du carnet d'adresses public Foxmail serveur,

- Utilisation de comptes LDAP,

- Outil de recherche multi-criteres.
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19 Les outils externes

Développé par des utilisateurs de Foxmail, ces outils — gratuits — permettent de

combler les lacunes du messager chinois

. Ce ne sont nullement les ceuvres de Boda

Network Technical Corp., vous les utilisez donc bien évidemment a vos risques et
périls. Vous les retrouverez sur TFFP! (sans doute en version frangaise) mais n'hésitez
pas a visiter les sites des auteurs pour rester informé des dernieres nouveautés.

Fox Mail Folders Rearrangement (21-Sep-200- |

-
% Broasue

- HexoaAwme .
v 0TMpaBneEHHbIE | Left | | Right |

Spam

Usze <Shift> + <Amowss
for moving folders

Fiox M ail
Falders Rearangement

werzion 0.1 [21-Sep-2004)

wiitker by Wizard
andrew@awles. com

| Re-read ” Open |

| Applll | |Apply Eurrentl

| [ptions ” Close |

lllustration 39: Fox Mail Folders

Rearrangement
19.2 Foxtool
FoxTool
FoxTool 0.4.5.0
by Raphael Fetzer
[ ¢ Subiect options ' gE hizic ' A Key sequence |

£ General ,CP:‘, Preferences [ = Body options |

lf Apphy reformat actions automatically

Doubleclick an tray

Ak
—_

[Show Optionz |

lf Use global hothey

[STRG +ALT +F (&)

lz‘ Fun Foxmail without splashscresn

[# Cloze togetheg with Foxmail

Lokt

; Remoire j,.-"

FoxTonl will quit itself when Foxmail is closed

Illustration 40: Foxtool
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19.1 Fox Mail Folders Rearrangement

Ce programme a été congu pour permettre
le réarrangement des dossiers d'un compte
de Foxmail.

Vous pouvez déplacer n'importe quel
dossier dans l'arborescence du compte a
I'aide de quatre boutons.

Un excellent outil pour ceux qui veulent tout
organiser a leur facon.

http://foxmail.awlee.com/

Foxtool est un outil que nous
n'attendions pas. Tout simplement
parce que ce que Foxtool fait, Foxmail
devrait le faire, et a n'en pas douter
Boda saura s'inspirer de cette création
de Raphaél Fetzer pour les futures
versions de la « béte ».

Mais il fait quoi Foxtool ?

- il lancer Foxmail, éventuellement sans
écran d'accueil,

- il se ferme en méme temps que
Foxmail et vice-versa, au choix,

- il effectue une releve au lancement,
- il retire les multiples « Re: » des
sujets des messages,

- il retire des chaines de caracteres au
choix des sujets des messages,

- il convertit les « _ » en espace dans
les sujets,

- il reconnalt certains marqueurs de
réponses étrangers (« AW : » et


http://foxmail.free.fr/
http://foxmail.awlee.com/
http://foxmail.awlee.com/
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« SV: »),

- il choisit un repere de citation personnalisé,

- il supprime les lignes vides multiples dans le corps des messages composés

- il tronque les lignes des messages composés a une longueur personnalisée,

- il remplace une macro « %SIGNATURE » par un une signature aléatoire contenue
dans un fichier de citations multiples, par exemple,

- il définit le navigateur par défaut pour les hyperliens inclus dans les messages au
format texte ordinaire,

- il automatise I'envoi d'une séquence de touches qui sera lancée au démarrage de
Foxmail,

- il supprime au besoin toute trace laissé par Foxmail en base de registre ou
ailleurs,

- il masque les libellés « SMS » inutiles,

- il permet de saisir les champs « De: » et « Répondre a: » de la fenétre de
composition a partir d'une liste d'adresses prédéfinies,

- il alerte quand le sujet est vide.

Vive Foxtool !
http://www.jakewalk.de/foxmail/foxtool e.html
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20 Lecons d'usage et questions fréquentes

Foxmail, vous vous en rendrez tres vite compte, est un trés bon client de courriels.
Il dispose de fonctionnalités originales et efficaces.

Si vous n'avez pas trouvé dans ce manuel de solution a un probleme que vous
rencontrez, je vous invite dans un premier temps a consulter la FAQ 'de TFFP!

Si vous n'obtenez toujours pas de réponse a vos interrogations, visitez les forums?
ou postez un message sur alt.fr.outil.foxmail.

Les auteurs de ce manuel ne peuvent apporter de solutions a tous vos problémes,

ils n'en ont d'ailleurs pas la vocation. En revanche, la communauté frangaise de
Foxmail est suffisamment dynamique pour vous apporter toute I'aide nécessaire.

1http://foxmail.free.fr/dl/fag foxmail.html
2http://foxmail.free.fr/phpBB2/
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